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В России хотят создать собственную 
инфраструктуру для работы отече-
ственных операторов связи на случай, 
если страну отключат от глобального 
интернета. Для этого предложили поме-
нять Закон об информации.149 ФЗ Проект 
с поправками внесли в Госдуму в декаб-
ре 2018 года и уже приняли в первом 
чтении.П В статье разобрались, каких 
последствий ждать компаниям из-за 
нового автономного интернета. 

У Роскомнадзора будет больше 
полномочий 
Власти планируют сократить передачу 
российского интернет-трафика за рубеж. 
Трафик — это информация, которую 
посылают с одного компьютера на дру-
гой. В рамках глобального интерне-
та информация движется не напрямую 
между пользователями внутри стра-
ны, а передается на зарубежные серверы 
и возвращается обратно. Это значит, что 
если сотрудник компании отправляет 
по электронной почте проект договора 

контрагенту, то письмо — трафик может 
пройти через Канаду или другую стра-
ну и вернуться в пределы РФ получате-
лю — контрагенту. 

Если законопроект примут, большин-
ство трафика, который создают россий-
ские пользователи, будет сосредоточен 
внутри страны. Информация не будет 
выходить за границу РФ и обрабатывать-
ся на зарубежных серверах.

Чтобы сосредоточить трафик внутри 
страны, создадут национальную систе-
му доменных имен и разработают пра-
вила маршрутизации трафика. Это 
защитит российский сегмент интерне-
та от изъятия доменов .ru и .рф., а также 
IP-адресов. 

Операторы, которые используют 
для передачи данных трансграничные 
линии связи и серверы, будут обязаны 
обеспечить возможность централизо-
ванно управлять трафиком. Это нужно, 
чтобы в случае необходимости перерас-
пределить передачу информации на оте-
чественные каналы связи и серверы.

Роскомнадзору увеличат полномо-
чия, чтобы он мог действовать в слу-
чае, если возникнут угрозы для работы 
российского сегмента интернета. 
В частности, при военном положении 
регулятор получит право давать опера-
торам связи обязательные к выполнению 
указания. Они могут касаться и марш-
рутизации трафика. Роскомнадзор так-
же будет формировать и вести реестр 

Как автономный интернет повлияет 
на работу компаний

Суть: Роск омнадзор будет блокировать  сай ты, кото рые компан ия может 
ис по ль зовать  в работе .
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трансграничных линий связи. Сейчас 
таких полномочий у ведомства нет.

Компаниям ограничат доступ 
к иностранным сайтам 
Компании будут более защищены 
от хакерских атак со стороны иностран-
ных злоумышленников. При этом ком-
пании могут потерять доступ к важным 
иностранным сайтам, которые необхо-
димы для работы, но которые Роском-
надзор посчитает подозрительными. 
Обойти такие блокировки не получит-
ся с помощью VPN, анонимайзеров, 
прокси. 

Риск потерять доступ к зарубежным 
ресурсам связан со схемой распределе-
ния и контроля маршрутизации трафика 
из законопроекта. Новая схема позволит 
Роскомнадзору эффективнее использо-
вать полномочия по блокировке запре-
щенного трафика. 

Действующая система блокировки, 
в которой участвуют интернет-провай-
деры, неэффективна из-за ее техниче-
ских особенностей. Сейчас блокировка 
выглядит так: Роскомнадзор выгру-
жает для операторов список ссылок, 
которые нужно блокировать. Операто-
ры делают это своими силами. Такую 
блокировку можно обойти, например, 
с помощью VPN — технологии, кото-
рая обеспечивает одно или несколько 

соединений поверх заблокированной 
сети. 

Чтобы решить проблему, отечествен-
ные интернет-провайдеры будут обяза-
ны установить в своих сетях технические 
средства противодействия угрозам. Это 
позволит быстрее и с большим успе-
хом заблокировать сайт с запрещенной 
информацией, потому что Роскомнад-
зор, скорее всего, сможет проводить 
блокировку сам без обращения к опера-
торам связи. Это значит, что операто-
ров, вероятно, освободят от обязанности 
самим блокировать запрещенные ресур-
сы и от ответственности за любые сбои, 
которые вызвала работа технических 
средств. Кроме того, ведомство сможет 
блокировать интернет-ресурс не только 
по его адресу, но и по трафику. 

Подробностей, что такое технические 
средства противодействия угрозам, пока 
нет. Операторам их предоставят власти 
на безвозмездной основе.

Изменения отразятся на государствен-
ных стратегически важных ресурсах. 
В частности, из-за централизованно-
го контроля над российским сегментом 
интернета в большей безопасности будут 
государственные информационные 
системы и базы данных. Например, это 
данные о правах собственности в ЕГРН, 
государственной регистрации в ЕГРЮЛ, 
другим базам — МВД, ПФР

Сколько будет стоить переход на автономный интернет

В декабре 2018 года рабочая груп-
па «Связь и IT» экспертного совета 
при Правительстве подготови-
ла отзыв на законопроект об ав-
тономном интернете. Эксперты 
оценили, что единовременные за-
траты могут достичь 25 млрд руб. 

на исследовательские и опытно-
конструкторские работы, уче-
ния, создание и ведение реестра 
точек обмена трафика, расши-
рение штата подведомственных 
Роскомнадзору структур. Кроме 
того, потребуются компенсации 

операторам связи, если в рабо-
те сети будут нарушения. Расхо-
ды на такие компенсации следует 
предусмотреть в федеральном 
бюджете на уровне до 10 процен-
тов от объема рынка, то есть в раз-
мере 134 млрд руб. в год.
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